) ™ .
SHIDIEI 0

Direzione Sistemi Informativi e Tecnologie
Applicazione della firma grafometrica a diverse tipologie di contratto
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Cosa abbiamo fatto

Dal 2019, abbiamo introdotto una
soluzione di firma grafometrica per
sostituire i documenti cartacei con
documenti digitali garantendo la
medesima validita dei tradizionali
documenti cartacei

e una FEA conforme al disposto del Regolamento elDAS,
del CAD ed alle regole tecniche stabilite dal DPCM 22

febbraio 2013.
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La firma grafometrica

E una tipologia di Firma Elettronica Avanzata utilizzabile per

la sottoscrizione di documenti informatici che:

» soddisfano i requisiti di sicurezza definiti dalla normativa
vigente

* hanno lo stesso valore dei documenti cartacei sottoscritti
con firma autografa;

« Attraverso un tablet di firma, rileva alcuni dati biometrici di
tipo comportamentale del firmatario (ad es. velocita,
accelerazione, pressione, ritmo e movimento) e li utilizza
per attribuire univocamente la firma apposta al soggetto
costituendo un legame univoco tra il vettore biometrico ed
il contenuto digitale sottoscritto
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In sintesi, come funziona il nostro processo di firma?

 Lutente si identifica con un valido documento di
riconoscimento e sottoscrive con firma elettronica
un’informativa sugli esatti termini e condizioni d'uso del
servizio dove autorizza l'utilizzo della firma grafometrica;

 Visualizza e scorre sul tablet il documento da
sottoscrivere, dove sono evidenziate le aree nelle quali si
appone la firma;

« Al termine del processo di firma, viene restituito |l
documento in formato pdf

k)
! oy ) . ™).
E’ s 5 nElrar-ra
U E [ ‘/J ~t
BROCEDIMENTIAMMINISTRATIVIDELLEUNIVERSITADEGLISTUD| 18 i;,—
rmazione-intervento p

er le universita e gli enti di ricerca /A



In pratica...

- X,y position
-Pressure

_— Si trasformano quegli

- Curvature
-PenIncl.

_a | -Acceleration in i ri in n m ri in i i
L/,-OA-,—./\\ dicato umeri, quindi bit
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Quei bit vengono crittografati e firmati con una firma
tenuta da un Notaio e incorporati nel documento PDF
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Dove applichiamo la FEA grafometrica

Dottorandi (in fase di avvio................... 200 annui)
150 ore (dal 2023....................... 600 annui)
Tutor (dal 2023.......ccccoiiiii 300 annui)

Specializzandi (dal 2021....................... 250 annui)
Assegni di ricerca (dal 2019....................250 annui)
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Qualche luogo comune da sfatare...

- non si possono firmare i contratti con la firma elettronica avanzata...

L'art. 21 del CAD obbliga alla sottoscrizione con firma qualificata o digitale
per le sole scritture private fatte con documento informatico di cui all’art.
1350, co. 1 del codice civile (numerida 1 a 12).

- La raccolta del consenso e il riconoscimento della persona vanno
fatti utilizzando la modalita cartacea, prima di poter usare la firma
elettronica...

Ai fini del consenso all’attivazione della soluzione di firma grafometrica, € richiesta
la sottoscrizione di una dichiarazione di accettazione delle condizioni di servizio da
parte dell'utente, che pud essere fatta con firma elettronica semplice in presenza
dell'operatore che ha effettuato il riconoscimento.
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Il sigillo elettronico qualificato...un ulteriore punto di forza

Iniziata la fase di test, abbiamo verificato che il documento informatico che veniva poi sottoposto
alla firma dell'utente era identificato tramite un certificato di firma tecnica grafometrica apposto

come firma PDF di tipo "self-signed".
Pur non implicando nulla dal punto di vista della sicurezza e della correttezza del file firmato, il

tutto si traduceva in un segnale di attenzione da parte dei software (come ad es. Adobe Reader).

Ci siamo chiesti come ovviare al problema e garantire che il documento da sottoscrivere

provenisse dal nostro Ateneo...
art. 3 n.27 del Regolamento elDAS

e stato generato un SIGILLO ELETTRONICO QUALIFICATO attraverso il quale possiamo risalire con
certezza alla persona giuridica che ha emesso il documento...essendo poi di tipo qualificato, siamo stati
in grado di risalire in tutta la catena dei certificati digitali e abbiamo risolto il problema
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