
Gianni	Penzo	Doria

Le	firme	elettroniche	dopo	eIDAS
Regolamento	UE	910/2014

Salerno,	4	ottobre	2019



Qualche	concetto	preliminare

• Profili	giuridici	e	diplomatistici
• Integrità
• Immodificabilità
• Autenticità
• Valore	giuridico	probatorio	vs	Apprezzamento



Francesco	Carnelutti e	l’opus



Oltre	20	anni	fa	la	scaturigine

Legge	15	marzo	1997,	n.	59
art.	15

2.	Gli	atti,	dati	e	documenti	formati	dalla	pubblica	
amministrazione	e	dai	privati	con	strumenti	informatici	o	
telematici,	i	contratti	stipulati	nelle	medesime	forme,	nonché	la	
loro	archiviazione	e	trasmissione	con	strumenti	informatici,	
sono	validi	e	rilevanti	a	tutti	gli	effetti	di	legge.	



Legge	
59/1997

DPR
513/1997

DPR
403/1998

DPR
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Le	firme	elettroniche	in	Italia
(1997-2010)



DPR 513/1997
• Firma digitale

Documento	informatico	e	firma	nel	1997



art. 1, comma 1, lett. b)

firma digitale, il risultato della procedura informatica 
(validazione) basata su un sistema di chiavi asimmetriche 
a coppia, una pubblica e una privata, che consente al 
sottoscrittore tramite la chiave privata e al destinatario 
tramite la chiave pubblica, rispettivamente, di rendere 
manifesta e di verificare la provenienza e l’integrità di un 
documento informatico o di un insieme di documenti 
informatici

DPR	10	novembre	1997,	n.	513



DPR 513/1997
• Firma digitale

Dir. 1999/93/CE
• Firma elettronica
• Firma elettronica 

avanzata

Documento	informatico	e	firme	nel	1999



art. 2

firma elettronica, dati in forma elettronica, allegati 
oppure connessi tramite associazione logica ad altri dati 
elettronici ed utilizzata come metodo di autenticazione;
firma elettronica avanzata, una firma elettronica che 
soddisfi i seguenti requisiti:
a) essere connessa in maniera unica al firmatario; 
b) essere idonea ad identificare il firmatario; 
c) essere creata con mezzi sui quali il firmatario può 
conservare il proprio controllo esclusivo; 
d) essere collegata ai dati cui si riferisce in modo da 
consentire l’identificazione di ogni successiva modifica di 
detti dati;

Direttiva	del	Parlamento	europeo
e	del	Consiglio,	13	dicembre	1999,	n.	1999/93/CE



DPR 513/1997
• Firma digitale

Dir. 1999/93/CE
• Firma elettronica
• Firma elettronica 

avanzata

D.Lgs. 10/2002
• Firma elettronica
• Firma elettronica 

avanzata

Documento	informatico	e	firme	nel	2002



art. 2, comma 1, lett. a) e g)

firma elettronica, l’insieme dei dati in forma elettronica, 
allegati oppure connessi tramite associazione logica ad 
altri dati elettronici, utilizzati come metodo di 
autenticazione informatica;
firma elettronica avanzata, la firma elettronica 
ottenuta attraverso una procedura informatica che 
garantisce la connessione univoca al firmatario e la sua 
univoca identificazione, creata con mezzi sui quali il 
firmatario può conservare un controllo esclusivo e 
collegata ai dati ai quali si riferisce in modo da consentire 
di rilevare se i dati stessi siano stati successivamente 
modificati

D.Lgs. 10	gennaio	2002,	n.	10



Firma elettronica

1999

Dati in forma elettronica, allegati oppure connessi tramite associazione 
logica ad altri dati elettronici ed utilizzata come metodo di 
autenticazione

Firma elettronica

2002

L’insieme dei dati in forma elettronica, allegati oppure connessi 
tramite associazione logica ad altri dati elettronici, utilizzati come 
metodo di autenticazione informatica

Firma elettronica 
avanzata

1999

Una firma elettronica che soddisfi i seguenti requisiti:
a) essere connessa in maniera unica al firmatario; 
b) essere idonea ad identificare il firmatario; 
c) essere creata con mezzi sui quali il firmatario può conservare il 
proprio controllo esclusivo; 
d) essere collegata ai dati cui si riferisce in modo da consentire 
l’identificazione di ogni successiva modifica di detti dati;

Firma elettronica 
avanzata

2002

La firma elettronica ottenuta attraverso una procedura informatica che 
garantisce la connessione univoca al firmatario e la sua univoca 
identificazione, creata con mezzi sui quali il firmatario può conservare 
un controllo esclusivo e collegata ai dati ai quali si riferisce in modo da 
consentire di rilevare se i dati stessi siano stati successivamente 
modificati

Differenze	tra	il	1999	e	il	2002



DPR 513/1997
• Firma digitale

Dir. 1999/93/CE
• Firma elettronica
• Firma elettronica 

avanzata

D.Lgs. 10/2002
• Firma elettronica
• Firma elettronica 

avanzata

DPR 137/2003
• Firma elettronica
• Firma elettronica 

avanzata
• Firma elettronica 

qualificata
• Firma digitale

Documento	informatico	e	firme	nel	2003

N.B.	Norma	di	rango	inferiore!



art. 1, comma 1, lett. ee) e g)
(modifiche al 445/2000, di derivazione 513/1997)

firma elettronica qualificata, la firma elettronica 
avanzata che sia basata su un certificato qualificato e 
creata mediante un dispositivo sicuro per la creazione 
della firma;
firma digitale, un particolare tipo di firma elettronica 
qualificata basata su un sistema di chiavi asimmetriche a 
coppia, una pubblica e una privata, che consente al 
titolare tramite la chiave privata e al destinatario tramite 
la chiave pubblica, rispettivamente, di rendere manifesta 
e di verificare la provenienza e l’integrità di un 
documento informatico o di un insieme di documenti 
informatici

DPR	7	aprile	2003,	n.	137	



DPR 513/1997
• Firma digitale

Dir. 1999/93/CE
• Firma elettronica
• Firma elettronica 

avanzata

D.Lgs. 10/2002
• Firma elettronica
• Firma elettronica 

avanzata

DPR 137/2003
• Firma elettronica
• Firma elettronica 

avanzata
• Firma elettronica 

qualificata
• Firma digitale

D.Lgs. 82/2005
•Firma elettronica
•Firma elettronica 

qualificata
•Firma digitale

Documento	informatico	e	firme	nel	2005/2006

N.B.	Modificato	dal	
D.Lgs. 159/2006



art. 1, comma 1, lett. q)

firma elettronica, l’insieme dei dati in forma elettronica, 
allegati oppure connessi tramite associazione logica ad 
altri dati elettronici, utilizzati come metodo di 
autenticazione informatica;

firma elettronica, l’insieme dei dati in forma elettronica, 
allegati oppure connessi tramite associazione logica ad 
altri dati elettronici, utilizzati come metodo di 
identificazione informatica

DL.gs. 7	marzo	2005,	n.	82

D.Lgs.
159/2006



Definizione	di	“autenticazione”

D.Lgs.	30	giugno	2003,	n.	196
art.	4,	comma	3,	lett.	c

h) “autenticazione informatica”, l’insieme degli 
strumenti elettronici e delle procedure per la 
verifica anche indiretta dell’identità



Le	firme	elettroniche	in	Italia
(2011	e	2015)



DPR 513/1997
• Firma digitale

Dir. 1999/93/CE
•Firma elettronica
•Firma elettronica 

avanzata

D.Lgs. 10/2002
• Firma elettronica
• Firma elettronica 

avanzata

DPR 137/2003
• Firma elettronica
• Firma elettronica 

avanzata
• Firma elettronica 

qualificata
• Firma digitale

D.Lgs. 82/2005
• Firma elettronica
• Firma elettronica 

qualificata
• Firma digitale

D.Lgs. 235/2010
• Firma elettronica
• Firma elettronica 

avanzata
• Firma elettronica 

qualificata
• Firma digitale

Documento	informatico	e	firme



Abundantiis abundandum





Piramide	della	sicurezza

Dati	+	dati
che	identificano	senza	firmare

Dati	+	documento
+	controllo	esclusivo	sul	mezzo

Dati	+	documento	
+	controllo	esclusivo	sul	mezzo

+	dispositivo	sicuro

Dati	+	documento	
+	controllo	esclusivo	sul	mezzo	

+	utilizzo	della	crittografia
- dispositivo	sicuro	(oggi,	domani?) Firma	

digitale

Firma	elettronica

Firma	elettronica	
avanzata

Firma	elettronica
qualificata



Steganografia



Le	firme	elettroniche	- e	i	sigilli	- dopo	eIDAS
(2016)

X



Due	novità	importanti	di	eIDAS

• Firma
• Firma	elettronica	per	le	persone	fisiche
• Sigillo	elettronico	per	le	persone	giuridiche	(sia	

pubbliche	che	private)

• Principio	di	irrilevanza	della	materia
• Un	insieme	di	dati	elettronici	ha	sempre	effetti	

giuridico-probatori



Il torchio che imprime sugli atti 
legislativi il Sigillo ufficiale di Stato.
Il Grande Sigillo dello Stato porta 
impresso l’emblema della 
Repubblica con la legenda 
Repubblica Italiana.
L’obbligo della sua applicazione è 
stabilito per le leggi, i decreti e ogni 
altro atto da inserirsi nella Raccolta 
Ufficiale ed è rammentato di volta in 
volta nella formula di promulgazione.
Il Ministro della Giustizia, in quanto 
Guardasigilli, cioè “guardiano del 
sigillo dello Stato”, lo applica dopo il 
suo Visto.
Il sigillo, recuperato per desiderio del 
Ministro Castelli dai polverosi archivi 
del palazzo ministeriale, si trova ora 
nel corridoio della segreteria.

Foto	di	Agostino	Scudieri

www.giustizia.it





Decreto	legislativo	5	maggio	1948,	n.	535	che	approva	l’emblema	dello	Stato	creato	dall’artista	Paolo	Paschetto	e	disegno	
allegato
Raccolta	originale	delle	leggi	e	dei	decreti



Firma	
elettronica

Firma	
elettronica	
avanzata

Firma	
elettonica
qualificata

Firma	
digitale

Firme	e	sigilli	elettronici

Sigillo	
elettronico

Sigillo	
elettronico	
avanzato

Sigillo	
elettonico
qualificato



Firma	elettronica

eIDAS,	art.	3,	lett.	10)

Dati	in	forma	elettronica,	acclusi	oppure	connessi	
tramite	associazione	logica	ad	altri	dati	elettronici	e	
utilizzati	dal	firmatario	per	firmare

	



Firma	elettronica:	da	identificazione	a	firma

IDENTIFICAZIONE

FIRMA

Tribunale	di	Cuneo	
non	più	possibile	oggi



Firma	elettronica	avanzata

eIDAS,	art.	3,	lett.	11)

Una	firma	elettronica	che	soddisfi	i	requisiti	di	cui	
all’articolo	26

	



Firma	elettronica	avanzata

eIDAS,	art.	26
Una	 firma	 elettronica	 avanzata	 soddisfa	 i	 seguenti	
requisiti:	
a)	 è	connessa	unicamente	al	firmatario;	
b)	 è	idonea	a	identificare	il	firmatario;	
c)	 è	 creata	 mediante	 dati	 per	 la	 creazione	 di	 una	 firma	
elettronica	 che	 il	 firmatario	 può,	 con	 un	 elevato	 livello	 di	
sicurezza,	utilizzare	sotto	il	proprio	esclusivo	controllo;	e	
d)	 è	 collegata	 ai	 dati	 sottoscritti	 in	 modo	 da	 consentire	
l’identificazione	di	ogni	successiva	modifica	di	tali	dati.	

	



Firma	grafometrica

Si	tratta	di	Biometria	comportamentale



I	dati	biometrici

Regolamento	UE	29	aprile	2016,	n.	679
art.	4,	punto	14	

dati	personali	ottenuti	da	un	trattamento	tecnico	specifico	
relativi	alle	caratteristiche	fisiche,	fisiologiche	o	
comportamentali	di	una	persona	fisica	che	ne	consentono	
o	confermano	l’identificazione	univoca,	quali	l’immagine	
facciale	o	i	dati	dattiloscopici



Firma	elettronica	qualificata

eIDAS,	art.	3,	lett.	12)

Una	firma	elettronica	avanzata	creata	da	un	dispositivo	
per	la	creazione	di	una	firma	elettronica	qualificata	e	
basata	su	un	certificato	qualificato	per	firme	
elettroniche

	



Certificato	qualificato	di	firma	elettronica

eIDAS,	art.	3,	lett.	15)

Un	certificato	di	firma	elettronica	che	è	rilasciato	da	un	
prestatore	di	servizi	fiduciari	qualificato	ed	è	conforme	
ai	requisiti	di	cui	all’allegato	I	

	



Firma	digitale

CAD,	art.	1,	comma	1,	lett.	s)

Un	particolare	tipo	di	firma	qualificata	basata	su	un		su	
un	sistema	di	chiavi	crittografiche,	una	pubblica	e	una	
privata,	correlate	tra	loro,	che	consente	al	titolare	
tramite	la	chiave	privata	e	al	destinatario	tramite	la	
chiave	pubblica,	rispettivamente,	di	rendere	manifesta	
e	di	verificare	la	provenienza	e	l’integrità	di	un	
documento	informatico	o	di	un	insieme	di	documenti	
informatici



Firma	digitale

CAD,	art.	24

1.	La	firma	digitale	deve	riferirsi	in	maniera	univoca	ad	
un	solo	soggetto	ed	al	documento	o	all’insieme	di	
documenti	cui	è	apposta	o	associata.
2.	L’apposizione	di	firma	digitale	integra	e	sostituisce	
l’apposizione	di	sigilli,	punzoni,	timbri,	contrassegni	e	
marchi	di	qualsiasi	genere	ad	ogni	fine	previsto	dalla	
normativa	vigente.



Firma	digitale
CAD,	art.	24

3.	Per	la	generazione	della	firma	digitale	deve	
adoperarsi	un	certificato	qualificato	che,	al	momento	
della	sottoscrizione,	non	risulti	scaduto	di	validità	
ovvero	non	risulti	revocato	o	sospeso.
4.	Attraverso	il	certificato	qualificato	si	devono	rilevare,	
secondo	le	regole	tecniche	di	cui	all’articolo	71,	la	
validità	del	certificato	stesso,	nonché	gli	elementi	
identificativi	del	titolare	e	del	certificatore	e	gli	
eventuali	limiti	d’uso.



Firma	digitale
CAD,	art.	24

4-bis.	L’apposizione	a	un	documento	informatico	di	
una	firma	digitale	o	di	un	altro	tipo	di	firma	elettronica	
qualificata	basata	su	un	certificato	elettronico	
revocato,	scaduto	o	sospeso	equivale	a	mancata	
sottoscrizione,	salvo	che	lo	stato	di	sospensione	sia	
stato	annullato.	La	revoca	o	la	sospensione,	comunque	
motivate,	hanno	effetto	dal	momento	della	
pubblicazione,	salvo	che	il	revocante,	o	chi	richiede	la	
sospensione,	non	dimostri	che	essa	era	già	a	
conoscenza	di	tutte	le	parti	interessate.



Firma	digitale
CAD,	art.	24

4-ter.	Le	disposizioni	del	presente	articolo	si	applicano	
anche	se	la	firma	elettronica	è	basata	su	un	certificato	
qualificato	rilasciato	da	un	certificatore	stabilito	in	uno	
Stato	non	facente	parte	dell’Unione	europea,	quando	
ricorre	una	delle	seguenti	condizioni:



Firma	digitale
CAD,	art.	24	(seue 4-ter)

a)	il	certificatore	possiede	i	requisiti	previsti	dal	
regolamento	eIDAS	ed	è	qualificato	in	uno	Stato	
membro;
b)	il	certificato	qualificato	è	garantito	da	un	
certificatore	stabilito	nella	Unione	europea,	in	
possesso	dei	requisiti	di	cui	al	medesimo	regolamento;
c)	il	certificato	qualificato,	o	il	certificatore,	è	
riconosciuto	in	forza	di	un	accordo	bilaterale	o	
multilaterale	tra	l’Unione	europea	e	Paesi	terzi	o	
organizzazioni	internazionali.



Caso	pratico	di	un	cittadino
Posso	acquisire	la	firma	su	carta,	scansirla e	poi	
firmare	il	documento	in	ambiente	digitale?
No:	la	firma	piatta	non	è	equiparabile	alla	firma	
elettronica,	serve	un	tablet

IBRIDO	
CHE	DANNEGGIA

IL	DIGITALE



Caso	pratico	di	un	cittadino
CNN	4	aprile	2014:	«L’acquisizione	a	mezzo	scanner	
della	firma	autografa	apposta	su	carta	non	integra	una	
firma	elettronica	e	pertanto	non	è	utilizzabile	per	la	
sottoscrizione	dell’atto	notarile	informatico	ai	sensi	
dell’articolo	52-bisdella	legge	16	febbraio	1913	n.	89	
(atto	pubblico)	e	dell’art.	25	del	D.lgs.	7	marzo	2005	n.	
82	(scrittura	privata	autenticata)».	



Il	sigillo	elettronico



Carlo	Magno



Brunetto	Latini





ASMi,	Collegio	dei	notai,	Matricole,	reg.	6	(1385)	- Grazie	a	M.Pia Bortolotti



http://www.archiviodistatoperugia.it



http://www.unife.it	– Bonifacio	IX	(1391)



Sigillo	elettronico

eIDAS,	art.	3,	lett.	25)

Dati	in	forma	elettronica,	acclusi	oppure	connessi	
tramite	associazione	logica	ad	altri	dati	in	forma	
elettronica	per	garantire	l’origine	e	l’integrità	di	questi	
ultimi;	

	



Sigillo	elettronico

Il	messaggio	inviato	da	casella	di	posta	elettronica	del	
Direttore	di	Dipartimento	si	intende	dotata	di	sigillo	
elettronico



Sigillo	elettronico	avanzato

eIDAS,	art.	3,	lett.	25)

Un	sigillo	elettronico	che	soddisfi	i	requisiti	sanciti	
all’articolo	36;	

	



Sigillo	elettronico	avanzato
eIDAS,	art.	36

Un	sigillo	elettronico	avanzato	soddisfa	i	seguenti	
requisiti:	
a)	 è	connesso	unicamente	al	creatore	del	sigillo;	
b)	 è	idoneo	a	identificare	il	creatore	del	sigillo;	
c)	 è	creato	mediante	dati	per	la	creazione	di	un	sigillo	
elettronico	che	il	creatore	del	sigillo	elettronico	può,	con	un	
elevato	livello	di	sicurezza,	usare	sotto	il	proprio	controllo	per	
creare	sigilli	elettronici;	e	
d)	 è	collegato	ai	dati	cui	si	riferisce	in	modo	da	consentire	
l’identificazione	di	ogni	successiva	modifica	di	detti	dati.

	



Sigillo	elettronico	qualificato

eIDAS,	art.	3,	lett.	25)

Un	sigillo	elettronico	avanzato	creato	da	un	dispositivo	
per	la	creazione	di	un	sigillo	elettronico	qualificato	e	
basato	su	un	certificato	qualificato	per	sigilli	
elettronici;	

	



Effetti	giuridici	dei	sigilli	elettronici

eIDAS,	art.	35
1.	A	un	sigillo	elettronico	non	possono	essere	negati	gli	
effetti	giuridici	e	l’ammissibilità	come	prova	in	
procedimenti	giudiziali	per	il	solo	motivo	della	sua	
forma	elettronica	o	perché	non	soddisfa	i	requisiti	per	
i	sigilli	elettronici	qualificati.	

	



Effetti	giuridici	dei	sigilli	elettronici

eIDAS,	art.	35
2.	Un	sigillo	elettronico	qualificato	gode	della	
presunzione	di	integrità	dei	daj	e	di	correkezza	
dell’origine	di	quei	daj	a	cui	il	sigillo	elekronico	
qualificato	è	associato.	

	



Effetti	giuridici	dei	sigilli	elettronici

eIDAS,	art.	35
3.	Un	sigillo	elekronico	qualificato	basato	su	un	
cerjficato	qualificato	rilasciato	in	uno	Stato	membro	è	
riconosciuto	quale	sigillo	elettronico	qualificato	in	tutti	
gli	altri	Stati	membri.	

	



Utilizzo	delle	firme	elettroniche	per	le	fatture

http://www.rgs.mef.gov.it/VERSIONE-I/CIRCOLARI/2014/Circolare_del_20_gennaio_2014_n_3.html



Utilizzo	delle	firme	elettroniche	per	le	fatture

MEF,	Circolare	20	gennaio	2014,	n.	3

«Venendo	meno	il	documento	analogico,	l’esito	
positivo	del	controllo	non	sarà	più	attestato	dalla	
materiale	apposizione	del	timbro	recante	il	visto	di	
regolarità	amministrativa	e	contabile,	ma	attraverso	
l’utilizzo	dell’apposita	funzione	disponibile	sul	sistema	
di	gestione	documentale»



La	catena	di	firme	elettroniche	nel	protocollo



La	catena	di	firme	elettroniche	nel	protocollo



La	catena	
di	firme	elettroniche	
nel	protocollo



Per	un	veloce	approfondimento…

http://www.interlex.it/pa/penzodoria3.html



Utilizzo	del	sigillo	elettronico	(qualche	esempio)

• Per	tutte	le	certificazioni
– Diploma	supplement

• Per	gli	account	istituzionali
– Acquisti	in	rete

• Per	la	conservazione	digitale
– Rapporti	di	versamento



https://www.agendadigitale.eu/documenti/sigl
a-visto-firma-e-sottoscrizione-differenze-ed-
esempi-di-utilizzo/

Altra	
segnalazione…





Commenti

• Attias:	ma	quanti	siete?	81-.	Sì,	ma	da	dove	venite?	
Un	fiorino

• SSTUD:	Studente	decaduto,	si	riscriva
• Anonimo:	Ma	sembra	proprio	lui

	



www.procedamus.it


